資訊安全上的威脅，將會是日後人類最大的挑戰與敵人。 

      未來資訊安全之威脅                 ◎ 王駿傑 

　　隨著科技日新月異，戰場型態也快速轉變，從以往肉搏相對、兵戎相接的傳統戰場，跳脫了時間與空間的限制。大家可以想像一下，未來的戰場，士兵們轉變為駭客、滑鼠取代扳機〈或許連動作都可以省了，只需聲音辨識即可〉，虛擬病毒殺傷力和社會成本將遠遠大於真實武器，更甚核子武器的威脅，而真正兵戎相接的部分都將可能是機器人。電影「駭客任務」與「機械公敵」描述爾後人類的生活將會全權交由一部虛擬主機掌控，而這樣的場景絕非僅止於電影情節之中。未來，由於人類對資訊與數位的依賴，資訊安全上的威脅，將會是日後人類最大的挑戰與敵人。 

1.接管政府體系，破壞社會秩序
　　隨著e化政府體系的逐漸推行，政府的中央指揮體系依賴數位化的程度也日益加重。如果指揮系統遭到數位武器的控制與入侵，影響的層面將會從企業財物上的損失，提升到全國政治、經濟，乃至心理層次，屆時整個國家的損失將難以估計，而對人民的心理上，更會造成莫大的恐懼。如果因而擴大影響到民生秩序，更會使人民失去緊急應變之能力與凝聚全國向心之目標。而政府在軍事體系上如果也喪失了指管通信的能力，就算再有先進武器與科技，都將無用武之地，淪為敵人對我攻擊之助益平台。因此在數位虛擬的未來舞台上，誰有能力擁有入侵技術，幾乎就可以掌握整個國家的運作。

2.入侵國防體系，瓦解防衛武器
　　電腦病毒在資訊戰的領域裡又可稱為資訊炸彈，由於其所需經費少，造成之破壞更有甚於傳統武器對實體的破壞，且無人道之顧慮，所以勢必將成為電子資訊戰中未來武器的主流。中共稱電腦病毒對抗之虛擬作戰為「點穴戰爭」，而電腦病毒對抗﹙Computer Virus Countermeasures﹚是近年來C4I對抗中的熱門話題。目前世界各國的軍事電子領域都競相開始研究這種全新的電子戰武器，電腦病毒所攻擊的正是C4I系統的核心組件，加上它的隱蔽性和傳染性，為電子對抗提供了嶄新的技術手段。

　　資訊戰在戰史上，從1991年爆發的海灣戰爭中，美軍已運用初級的電腦病毒戰﹙技﹚術，成功地攻擊了伊拉克的指揮中心，這是世界上首次用電腦病毒武器進行作戰的戰例，從而揭開了病毒武器投入實戰的序幕。

　　另外，中共解放軍於民國87年曾經實施瀋陽軍區「電腦病毒作戰演習」、南京軍區「高科技知識實兵演練」，就是利用網路高科技作戰打擊對手的致命要害，透過不流血的作戰方式而屈人之兵。美國遠景集團近年根據量子物理學，研發出模擬微粒子microbe-mimicking演算法的電子病毒——『閃電戰』(Blitzkrieg)。此病毒，為科學家斷言：未來戰爭破壞力最大的已不再是核武攻擊，在電腦已經成為軍事指揮、武器控制和國家經濟中樞的情況下，『電腦病毒攻擊』將更直接、更危險。可以預見，隨著微電腦技術在軍事領域越來越廣泛應用，攻擊性的電腦病毒武器將迅速投入戰場，電腦病毒武器將是資訊戰的主要殺手。

3.癱瘓金融體系，操縱民生經濟
　　根據美國消費者聯盟所做統計，網路詐騙案的被害金額從1999年每人平均310美元，增加到2000年的427美元。國內網路詐騙雖無金額統計，案件數量也有200%的年成長率。而1999年影響全球數百萬部電腦的Melissa 電腦病毒，估計造成全球8,000萬美元的損害。2000年的ILOVEYOU電腦病毒則癱瘓全球政府機關及私人企業的電子郵件系統，估計造成高達100億美元的損失。另根據美國「電腦經濟」雜誌預測，美國網路犯罪的受損金額將在數年之內達到1兆美元，爾後更會呈現等比倍增。

4.掌管醫療體系，控制生死大權
　　1995年，澳洲某家醫院中一名病患因護士用藥不當死亡，起初以為是醫療過失，不料後來發現另有隱情，案情急轉成為一起驚人的殺人案。原來是醫院某職員竄改了電腦裡的患者用藥資料，護士依照更改過的處方，才會給錯藥，使得竄改資料的行為，與殺人扯上關係。從此開啟了利用網路，控制醫療體系，掌握了人員生死的大權。

　　日後無線網路技術運用更加頻繁時，從急救過程開始，到醫療診斷與整個醫療過程，都將轉換至虛擬的世界中處理。因此只要其中一個步驟遭到數位武器攻擊，將導致醫療體系混亂，衍生社會恐懼，影響民眾心理，國家戰力也將大受打擊。

5.終結傳播體系，動搖戰志民心
　　自民國93年開始各家電視台積極著手數位電視，而數位電視具有無線性、無地域性、經濟性等特性，假以時日必將成為媒體傳播的主流，未來誰都能輕易地運用數位器材與電腦，將大眾傳播媒體平台，轉換成為犯罪工具與戰略性武器。而大眾媒體與百姓生活息息相關，敵人更可以將其成為心理戰、群眾戰之武器，致使人群分化，軍隊戰鬥意志瓦解，政府將失去運籌全民國防之戰力。

結　　論
　　我國有句話說「秀才不出門，能知天下事」；如今在資訊社會裡則是「人人不出門，能『做』天下事」。目前電子銀行、網路商店，及ebay拍賣網站等，已逐漸取代人類真實的行動生活。而相對地要維護網路的正常與合法性，政府也逐漸以「e政府」、「網路警察局」維護網路秩序，一個「虛擬社會」的形成將是未來的趨勢，而戰爭型態亦將是如此。各國不必再勞師動眾，花費大量軍武經費，只需以不到千分之一的費用，就可使敵軍武器動彈不得。同樣地，國軍建軍之方向，也應加緊研議建立「虛擬軍隊」、發展「數位武器」，並加強資訊安全之觀念與犯罪預警防護機制，進一步也可與民間合作，建立起資訊倫理與杜絕犯罪之共識，結合證照教學，使軍隊與社會、國家之教育，一氣呵成，為整個社會資訊安全及國家資訊安全，深植更加堅強的防護陣容。

(本文摘錄自97年1月份「清流月刊」)
